Databehandleravtale

I henhold til gjeldende norsk personopplysningslovgivning og forordning (EU) 2016/679 av
27. april 2016 (GDPR), artikkel 28, jf. artikkel 29 og 32-36, inngas fglgende avtale

mellom

(behandlingsansvarlig)

og

Tjenesteleverandgr
H. Aschehoug & Co W. Nygaard AS (Aschehoug) og Unibok AS

(databehandler)
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1. Avtalens hensikt

Avtalens hensikt er a regulere rettigheter og plikter i henhold til gjeldende norsk personopplysningslovgivning og
forordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i forbindelse med behandling av
personopplysninger og om fri utveksling av slike opplysninger, samt om oppheving av direktiv 95/46/EF (GDPR).

Avtalen skal sikre at personopplysninger ikke brukes ulovlig, urettmessig eller at opplysningene behandles pa
mater som fgrer til uautorisert tilgang, endring, sletting, skade, tap eller utilgjengelighet.

Avtalen regulerer databehandlers forvaltning av personopplysninger pa vegne av den behandlings-ansvarlige,
herunder innsamling, registrering, sammenstilling, lagring, utlevering eller kombinasjoner av disse, i forbindelse
med bruk av Aschehoug Univers, Unibok og Gan Aschehoug Digital (heretter kalt «Tjenesten»).

Ved motstrid skal vilkarene i denne avtalen ga foran databehandlers personvernerklzering eller vilkar i andre
avtaler inngatt mellom behandlingsansvarlig og databehandler i forbindelse med bruk av Tjenesten.

2. Definisjoner

Fglgende definisjoner, som gjgres gjeldende i denne avtalen, framgar av GDPR artikkel 4.

Nr. 1 : «personopplysninger» enhver opplysning om en identifisert eller identifiserbar fysisk person («den
registrerte»); en identifiserbar fysisk person er en person som direkte eller indirekte kan identifiseres, seerlig ved
hjelp av en identifikator, f.eks. et navn, et identifikasjonsnummer, lokaliseringsopplysninger, en online-
identifikator eller ett eller flere elementer som er spesifikke for nevnte fysiske persons fysiske, fysiologiske,
genetiske, psykiske, gkonomiske, kulturelle eller sosiale identitet.

Nr. 7: «behandlingsansvarlig» en fysisk eller juridisk person, en offentlig myndighet, en institusjon eller ethvert
annet organ som alene eller ssmmen med andre bestemmer formalet med behandlingen av personopplysninger
og hvilke midler som skal benyttes; nar formalet med og midlene for behandlingen er fastsatt i unionsretten
eller i medlemsstatenes nasjonale rett, kan den behandlingsansvarlige, eller de saerlige kriteriene for utpeking av
vedkommende, fastsettes i unionsretten eller i medlemsstatenes nasjonale rett.

Nr. 8: «databehandler» en fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert annet organ
som behandler personopplysninger pa vegne av den behandlingsansvarlige.

3. Formalsbegrensning

Formalet med databehandlers forvaltning av personopplysninger pa vegne av behandlingsansvarlig, er a levere
og administrere Tjenesten.



Personopplysninger som databehandler forvalter pa vegne av behandlingsansvarlig kan ikke brukes til andre
formal enn levering og administrasjon av Tjenesten uten at dette pa forhand er godkjent av behandlingsansvarlig.

Databehandler kan ikke overfgre personopplysninger som omfattes av denne avtalen til samarbeidspartnere
eller andre tredjeparter uten at dette pa forhand er godkjent av behandlingsansvarlig, jf. punkt 11.
Underleverandgrer og 12. Overfgring til land utenfor EU/E@S i denne avtalen.

4. Instrukser

a) Databehandler
Databehandler skal fglge de skriftlige og dokumenterte instrukser for forvaltning av personopplysninger i
Tjenesten som behandlingsansvarlig har bestemt skal gjelde, og som framgar av denne databehandleravtalen.

Databehandler forplikter seg til a varsle behandlingsansvarlig dersom databehandler mottar instrukser fra
behandlingsansvarlig som er i strid med bestemmelsene i gjeldende norsk personopplysningslovgivning.

b) Behandlingsansvarlig

xx som behandlingsansvarlig forplikter seg til 8 overholde alle plikter i henhold til gjeldende norsk
personopplysningslovgivning som gjelder ved bruk av/behandling i Tjenesten til behandling av
personopplysninger.

Behandlingsansvarlig skal uten ugrunnet opphold varsle databehandler om forhold behandlingsansvarlig forstar
eller bar forsta kan fa betydning for oppdragets/tjenestens giennomfgring.

5. Opplysningstyper og registrerte

Databehandleren forvalter fglgende personopplysninger pa vegne av behandlingsansvarlig i forbindelse med
levering og administrasjon av Tjenesten:

Personopplysninger hentet fra Feide:

Oversikt over Feide-attributter som mottas av Tjenesten kan Behandlingsansvarlig til enhver tid se i sin Feide-
kundeportal (https://kunde.feide.no). For tiden er det fglgende attributter som hentes inn. De attributter som
er merket med * mottas i tjenesten nar en bruker logger seg inn, men er ikke et krav for at tjenesten skal
fungere.

cn (Fullt navn)

displayName (Navn som normalt vises)

givenName (Fornavn)

sn (Etternavn)

eduPersonOrgDN:eduOrglegalName (Organisasjonens/skoleeiers foretaksnavn)
eduPersonOrgDN:norEduOrgNIN (Skoleeiers organisasjonsnummer)
eduPersonOrgDN:o (Skolens navn)
eduPersonOrgUnitDN:norEduOrgUnitUniqueldentifier(Skolens unike id/ organisasjonsnummer/
bedriftsnummer)

feideSchoolList (Liste med skoler nar det er flere enn én)
eduPersonOrgUnitDN:ou (Organisasjoner brukeren er medlem av)
eduPersonPrimaryAffiliation (primaerrolle)

eduPersonAffiliation (roller)

eduPersonPrincipalName (Brukernes Feide-ID)

eduPersonTargetedID (Persistent anonym ID)

mail (epost)

mobile (Telefon) *

preferredLanguage (Malform/sprak) *

feideYearOfBirth (Fgdselsar) *

eduPersonEntitlement (Trinn, gruppe) *
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Det tas forbehold pa at ev. nye FEIDE-attributter som tilkommer i FEIDE-katalogen, og som er relevante for
tjenesten, kan legges til. Hvilke attributter som overfgres kan til enhver tid gjenfinnes pa https://kunde.feide.no.

Andre personopplysninger som lagres:

« Tidspunkt for fgrste palogging, tidspunkt for siste palogging pa Tjenesten

« Huvilke lisenser brukeren har, antall besgk og tidspunkt for fgrste/siste besgk i spesifikke produkter.
« Logg av elevens resultater/progresjon i enkelte produkter.

« Bokmerker og notater i enkelte produkter, blant annet i unibgker.


https://kunde.feide.no/idpdisco?returnIDParam=IdP&return=https%3A//login.paas2.uninett.no/feide-feide-kp/login%3FReturnTo%3Dhttps%253A//kunde.feide.no/
https://kunde.feide.no/

« Brukerens preferanser for innhold og funksjonalitet (f.eks. relatert til malform, fag og trinn) lagrer vi pa
brukerens profil.

« Aschehoug bruker IP-adresser til & male bruken av var tjeneste, men alle IP-adresser blir anonymisert og
ingenting blir lagret permanent. Vedrgrende Google Analytics - les mer her om anonymisering av IP i Google

Analytics.

Personopplysningene gjelder fglgende registrerte:

« Primaert elever og ansatte, og eventuelle andre som har FEIDE-bruker tilknyttet behandlingsansvarlig.
Alle som har Feide-bruker utstedt av behandlingsansvarlig vil kunne logge inn pa tjenesten og dermed bli
behandlet.

6. De registrertes rettigheter

Databehandler plikter & bista behandlingsansvarlig ved ivaretakelse av den registrertes rettigheter i henhold til
gjeldende norsk personopplysningslovgivning og GDPR.

Den registrertes rettigheter kan inkludere retten til informasjon om:

- hvordan hans eller hennes personopplysninger behandles,

- retten til 3 kreve innsyn i egne personopplysninger,

- retten til 3 kreve retting eller sletting av egne personopplysninger og

- rettentil 3 kreve at behandlingen av egne personopplysninger begrenses.

| den grad det er relevant, skal databehandler bistd behandlingsansvarlig med a ivareta de registrertes rett til
dataportabilitet og retten til 8 motsette seg automatiske avgjgrelser, inkludert profilering.

7. Tilfredsstillende informasjonssikkerhet

Databehandler skal iverksette tilfredsstillende tekniske, fysiske og organisatoriske sikringstiltak for a beskytte
personopplysninger som omfattes av denne avtalen mot uautorisert eller ulovlig tilgang, endring, sletting, skade,
tap eller utilgjengelighet.

Databehandler skal dokumentere egen sikkerhetsorganisering, retningslinjer og rutiner for sikkerhetsarbeidet,
risikovurderinger og etablerte tekniske, fysiske eller organisatoriske sikringstiltak, herunder taushetserklaeringer
for egne ansatte, se punkt 8. Taushetsplikt. Dokumentasjonen skal veere tilgjengelig for behandlingsansvarlig.

Databehandler skal gi egne ansatte tilstrekkelig informasjon om og opplaering i informasjonssikkerhet slik at
sikkerheten til personopplysninger som behandles pa vegne av behandlingsansvarlig blir ivaretatt.

Databehandler skal dokumentere opplaeringen av egne ansatte i informasjonssikkerhet. Dokumentasjonen skal
veere tilgjengelig for behandlingsansvarlig.

8. Taushetsplikt

Taushetspliktbestemmelsene i lov om behandlingsmaten i forvaltningssaker 10. februar 1967
(forvaltningsloven) kommer til anvendelse for databehandler og eventuelle underleverandgrer.

Kun ansatte hos databehandler som har tjenstlige behov for tilgang til personopplysninger som forvaltes pa
vegne av behandlingsansvarlig, skal gis slik tilgang. Databehandler plikter 8 dokumentere retningslinjer og
rutiner for tilgangsstyring, herunder sgrge for at egne ansatte undertegner en taushetserklaering.
Dokumentasjonen skal veere tilgjengelig for behandlingsansvarlig.

Ansatte hos databehandler har taushetsplikt om dokumentasjon og personopplysninger som vedkommende far
tilgang til i henhold til denne avtalen. Denne bestemmelsen gjelder ogsa etter avtalens opphgr. Taushetsplikten
omfatter ansatte hos tredjeparter som utfgrer vedlikehold (eller liknende oppgaver) av systemer, utstyr,
nettverk eller bygninger som databehandler anvender for a levere eller administrere Tjenesten.

Norsk lov vil kunne begrense omfanget av taushetsplikten for ansatte hos databehandler og tredjeparter.

9. Tilgang til sikkerhetsdokumentasjon

Databehandler plikter &, pa forespgrsel, gi behandlingsansvarlig tilgang til all sikkerhetsdokumentasjon som er
ngdvendig for at behandlingsansvarlig skal kunne ivareta sine forpliktelser i henhold til gjeldende norsk
personopplysningslovgivning og GDPR.


https://support.google.com/analytics/answer/2763052?hl=no
https://support.google.com/analytics/answer/2763052?hl=no

Databehandler plikter &, pa forespgrsel, gi behandlingsansvarlig tilgang til annen relevant dokumentasjon som
gjgr det mulig for behandlingsansvarlig @ vurdere om databehandler overholder vilkarene i denne avtalen.

Ansatte hos behandlingsansvarlig har taushetsplikt for konfidensiell sikkerhetsdokumentasjon som
databehandler gjor tilgjengelig for behandlingsansvarlig.

10. Varslingsplikt ved sikkerhetsbrudd

.Databehandler skal uten ubegrunnet opphold varsle behandlingsansvarlig dersom personopplysninger som
forvaltes pa vegne av behandlingsansvarlig utsettes for sikkerhetsbrudd som innebeerer risiko for krenkelser av
de registrertes personvern. Varslet til behandlingsansvarlig skal som minimum inneholde informasjon som:

- beskriver sikkerhetsbruddet,

- hvilke registrerte som er bergrt av sikkerhetsbruddet,

- hvilke personopplysninger som er bergrt av sikkerhetsbruddet,

- hvilke strakstiltak som er iverksatt for & handtere sikkerhetsbruddet og

- hvilke forebyggende tiltak som eventuelt er etablert for a unnga liknende hendelser i fremtiden.

Behandlingsansvarlig er ansvarlig for at varsler om sikkerhetsbrudd fra databehandler blir videreformidlet til
Datatilsynet eller de registrerte. Se ogsa om handteringen av sikkerhetshendelser under punkt 7., andre avsnitt.

11. Underleverandgrer

Databehandler plikter a innga egne avtaler med underleverandgrer som regulerer underleverandgrenes
forvaltning av personopplysninger i forbindelse med levering og administrasjon av Tjenesten.

| avtaler mellom databehandler og underleverandgrer skal underleverandgrene palegges a ivareta alle plikter
som databehandleren selv er underlagt i henhold til denne avtalen. Databehandler plikter a forelegge avtalene
for behandlingsansvarlig etter forespgrsel. Databehandler skal kontrollere at underleverandgrer til Tjenesten
overholder sine avtalemessige plikter, spesielt at informasjonssikkerheten er tilfredsstillende og at ansatte hos
underleverandgrer er kjent med sine forpliktelser og oppfyller disse. Dersom underdatabehandler ikke oppfyller
sine forpliktelser med hensyn til vern av personopplysninger og kravene i Avtalen, skal databehandleren overfor
den behandlingsansvarlige ha fullt ansvar for at underdatabehandler oppfyller sine forpliktelser.

Behandlingsansvarlig godkjenner at databehandler engasjerer fglgende underleverandgrer i forbindelse med
levering og administrasjon av Tjenesten:

Klikk for & se oversikt over underleverandgrer.

Behandlingsansvarlig gir databehandleren generell tillatelse til bruk av underdatabehandler for behandling av
personopplysninger etter Avtalen. | tilfelle databehandler har planer om a benytte andre underdatabehandlere
eller skifte ut underdatabehandlere, skal databehandler underrette den behandlingsansvarlige om planene og
dermed gi den behandlingsansvarlige muligheten til 8 motsette seg slike endringer.

12. Overfgring til land utenfor EU/E@S

Personopplysninger som databehandler forvalter i henhold til denne avtalen, vil ikke bli overfgrt til
mottakerland utenfor EU/E@S.

13. Sikkerhetsrevisjoner og konsekvensutredninger

Databehandleren skal oppfylle de krav til sikkerhetstiltak som stilles etter personopplysningsloven med
forskrifter, herunder personvernforordningen. Databehandleren skal kunne dokumentere rutiner og andre tiltak
for a oppfylle disse kravene. Dokumentasjonen skal vaere tilgjengelig pa behandlingsansvarliges forespgrsel, jf.
GDPR artikkel 28.

Databehandler skal bista behandlingsansvarlig dersom bruk av Tjenesten medfgrer at behandlingsansvarlig har
plikt til 8 utrede personvernkonsekvenser, jf. GDPR artikkel 35 og 36. Databehandler kan bista
behandlingsansvarlig ved iverksetting av personvernfremmende tiltak dersom konsekvensutredningen viser at
dette er ngdvendig.

14. Sletting


https://aunivers.lokus.no/marked/aktuelt/personvern/underleverandoerer

Ved opphgr av denne avtalen plikter databehandler a slette alle personopplysninger som forvaltes pa vegne av
behandlingsansvarlig i forbindelse med levering og administrasjon av Tjenesten.

Databehandler skal slette personopplysninger fra alle lagringsmedier som inneholder personopplysninger som
databehandler forvalter pa vegne av behandlingsansvarlig. Sletting skal skje ved at databehandler skriver over
personopplysninger innen 30 dager etter avtalens opphgr.

Databehandler skal dokumentere at sletting av personopplysninger er foretatt i henhold til denne avtalen.
Dokumentasjonen skal gjgres tilgjengelig for behandlingsansvarlig.

Databehandler dekker alle kostnader i forbindelse med sletting av de personopplysninger som omfattes av
denne avtalen.

15. Mislighold

Ved mislighold av vilkadrene i denne avtalen som skyldes feil eller forssmmelser fra databehandlers side, kan
behandlingsansvarlig si opp avtalen med gyeblikkelig virkning. Databehandler vil fortsatt vaere pliktig til a
tilbakelevere og slette personopplysninger som forvaltes pa vegne av behandlingsansvarlig i henhold til
bestemmelsene i punkt 14. Sletting ovenfor.

Databehandler er erstatningsansvarlig overfor de registrerte dersom feil eller forssmmelser hos databehandler
pafgrer de registrerte gkonomiske eller ikke-gkonomiske tap som fglge av at deres rettigheter eller personvern
er krenket. Behandlingsansvarlig kan kreve erstatning for gkonomiske tap som feil eller forssmmelser fra
databehandlers side, inkludert mislighold av vilkarene i denne avtalen.

16. Avtalens varighet

Denne avtalen gjelder sa lenge databehandler forvalter personopplysninger pa vegne av behandlingsansvarlig.

Avtalen kan sies opp av begge parter med en gjensidig frist pa 3 maneder.

17. Kontaktinformasjon

Alle henvendelser vedrgrende denne avtalen rettes til:

Hos behandlingsansvarlig Hos databehandler

Navn Navn Kristine Ngklestad
Stilling Stilling  Fagansvarlig brukerstgtte
Telefon Telefon 464160 08

e-post e-post  kristine.noklestad@aschehoug.no



18. Lovvalg og verneting

Avtalen er underlagt norsk rett og partene vedtar Oslo som verneting. Dette gjelder ogsa etter opphgr av avtalen.

k% ¥

Undertegning

For behandlingsansvarlig For databehandler

Dato Signatur Dato Signatur

Bente Franck-Saetervoll
Direktgr undervisning

Avtalen undertegnes i to eksemplarer, ett til hver part.



